
ふるまい＆コンテナベースでの動的な検知・分析・防御により、
アプリ開発と並⾏したセキュリティオペレーションが可能に︕

ThreatX (Webアプリケーション＆APIプロテクション)のご紹介

u ThreatXの特徴
ü Webアプリの保護
ü API・クラウド/コンテナネイティブな防御（WebSocket、Dockerサポート）
ü Bot対策・DDoS緩和
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• 既知および未知の攻撃を検
知・防御

• 異常事態だけでなく、攻撃
者の⾏動を追跡

• 運⽤が容易︓シグネチャの
チューニングが不要

• すべての攻撃タイプから守る
アンサンブル検知

• 攻撃者のふるまい、アプリの
ふるまい、フィンガープリン
ティングなどを追跡

• Bot対策・DDoS緩和機能含む

〜 ThreatX 3つのポイント 〜

攻撃者の⾏動にフォーカス 全⽅位防御 クラウド＆APIネイティブ

従来のソリューションではシグ
ネチャベースの防御には限界が
ある。また、Bot への対応にも
限界を感じている。

チューニングやカスタマイズ
を⼿動で実施しているため検
知精度維持が⾮常に負担と
なっている

動作環境問わず動作可能なWAF
を導⼊したい。またオンプレ、
クラウド、ハイブリッド環境等
移⾏も柔軟なものはないのか︖

ThreatXがそのような状況を解決します︕

• 攻撃者とその振る舞いに注⽬、
キルチェーンベースアプロー
チ

• シグネチャ等のチューニング
からの解放

• Bot対策、DDoS緩和も可能
• API・クラウド／コンテナネ
イディブなため、オンプレ、
クラウド、ハイブリッド環境
等で利⽤が可能で柔軟な相互
移⾏を実現

• あらゆるアーキテクチャに対
応︓コンテナベース

• 統合するために作られたAPI
ファーストのソリューション

• DevOps対応
• 容易かつ迅速な導⼊・展開
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WAF、API、Bot、DDoS
を統合的・継続的に“ふる
まい”を分析、動的に防御

“起こりうる攻撃”のリス
クを蓄積・追跡し、今後
の脅威への準備が可能

複雑化するサイバーリスク
に、環境依存なく動的に追
随し、⾃組織の防御を実現

u TheatXで実現︕

項⽬ 概要説明

統合ソリューション • WAF、API、Bot、DDoSを統合的に検知・防御
• 従来のシグネチャだけでなく、攻撃者や攻撃コードのふるまい・挙動を

モニタリングし、継続的に分析、動的に防御
APIネイティブ • WebSocketのサポート、⾼コストなアプリケーションコールを識別する

カスタマールールなど、APIを中⼼とした攻撃に対応する堅牢な機能を備
えています。

クラウドネイティブ • コンテナネイティブのため、クラウドプロバイダやアーキテクチャに依存せず
⽔平⽅向にも容易に拡張することができます。

複数⼿法による分析 • 標的型の脅威や、シグネチャやブラックリストに⼀致しない攻撃にも対応
• ふるまい分析により、通常のアプリケーションや攻撃者の⾏動、テクニック、

インフラを、攻撃の全フェーズにわたってプロファイリングします
※従来型はシグネチャと単⼀のふるまい検知が中⼼

リスクベースセキュリ
ティ

• リスクを蓄積・追跡し、従来のWAFでは⾒逃してしまうような脅威から防御
• 継続的な分析により、サイト上で発⽣しているさまざまな⾏動に対する重要な

洞察が可能
• リスクレベルが低下すると、⾃動的にIPブロックを解除しサービス復旧が可能

多くの企業は、⾃社のアプリケーションの10〜15%を保護できていない*
企業のWAFユーザーの80%が危害を加えられた経験がある**
* 出典︓ Gartner 2019 Magic Quadrant for Web application firewalls Change to Web and API applications
**出典︓ Ponemon Institute, Trends in the Cost of Web Applications and Denial of Service Attacks 2019

u ThreatX 構成概要

u ThreatX 機能概要


